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O Tempest Academy Conference é mais um recurso ofertado dentro do Programa ACTION Talents, visando:

« Contribuir com Professores e Estudantes no processo de formacao profissional, através da disseminacao e compartilhamento de
conhecimento técnico em ciberseguranca;

« Realizar o mapeamento e atracao de Talentos profissionais em ciberseguranca;

« Apresentar a comunidade académica: o mindset, a realidade profissional e o ambiente dos eventos da comunidade de
ciberseguranca.

PUBLICO ALVO: Estudantes e Professores(as) dos cursos de graduacao, pds-graduacdo e ensino técnico de todo o Pais.

FORMATO: O evento serd realizado nos dias 8 e 9/Nov/2024, no formato HIBRIDO - Presencial ou Remoto (Online).
e  Presencial: Universidade Sao Judas - Méoca: Rua Taquari, 546, Mdoca, Sao Paulo/SP. CEP: 03166-000, ou;

e Remoto (Online): via videoconferéncia do Zoom. Os links de acessos serao disponibilizados no Even3 e também por e-mail.

ATIVIDADES & PROGRAMACAO:

e Keynote Speakers e CtF - Capture the Flag: Competicao com Premiacoes
e Palestras Técnicas e  CyberSec Jobs: Feira de Empregabilidade para Talentos
e  Minicursos Técnicos e Reuniao de Professores(as) do ACTION Talents

e Askthe Experts e Coquetel e Atividade Social de Integracao
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Dia1(8/Nov - Sexta-Feira)
Minicursos Palestras
Offensive  14/DS/ML Defensive Threat Intel Infra, Cloud & laT

Outras Atividades

Competicac

Keynote Speaker: Marcelo José Ruv Lemes (Embraer, Senior Software Specialist, PhD)

0 desenvolvimento de software nos produtos Embraer: Histdria e Desafios.

CyberSec Jobs: Cportunidades do Programa de Especializacdo em Software da Embraer - Marcelo Ruv & Convidados/Embraer

INTERVALO

- Carlos Guerra, Manuela

Rodrigues/SENAI 5P Nunes/Embraer

Security

ion
para Futuros Pentesters

t
Luz (Tempest)

Keynote Speaker: Aldo Albuquerque (Tempest, Executive Vice-President)
Cibercrime no Brasil: Auddcia e criatividade andando lado a lado

Web Appl

CyberSec Jobs: "Quer conhecer mais o Time de Atracio de Talentos da Tempest ?" - Roberto Alexandre, Suelen Aradjo, Ana Emilia/Tempest
iy D pas ar : A Ita
Fi Marco | Carreirs & P
Carvalho/ABRedes | Wallace Santos & Leandro
Matza . dino/Itad

Ask the Experts

cdo a

Delgado & Jéssica Giuot (Tempest)

Paulo Matana & |

Introdu.
Gabrie

Tempest: Pro
X up: Carlos | estagic Roberto Alexandre
Guerra/EMBRAER & Convidados/Tempest

Empowering Intrusion Detection Systems with Machine Learning

rof. . Sanval Ebert
no/ & Leonardo Cardia
ABRedes JOIMATEC BA

05 -
Wilson More

Programacao sujeita a alte
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Reversa de Software

Custavo Carvalho (Tempest)

Introducdo a Engenharia
OpenCTI: Fortalecendo a
Seguranca com Threat Intel
Prof. . Aragao (CIMATEC/BA)

Intro a CloudSecurity na

plataforma Google Clouc
Prof. |odo Leite (ABRedes | Matza)

Dia 9/No abado
Dale 5 O ds Allvidade
o petl
Defensive Threat Intel Infra, Cloud & loT  Eng.Soft & AlDS/ML CyberSec Jobs
e OLe pe e D ere 2 e = d ad 0 d(d0
= 0 40 0 de Ataque e Detesa
CyberSec Jobs: Roda de Conversa: Cultura & Carreiras - Ineida Moura & Convidados/Itad
INTERVALO
Perspectivas parao : 0 que podemas descabinr sabre : Wi-Fi além da conecthidade: " 3
cendrio de wm bindrio o4 alhanda pra fuca deteccan de intrusos & FRUERE (I TEIEE
inteligéneia ciberndtica | ook - Fernado Mereds/Mente | autenticaca bométnca- Prof.
- Daniel Nering/itad Eindria Lourengs Pereira/ITA
) ) '
o
: . o s
i Dasequranca ofensiva a R R oces - Subvertendo Modelos de
i dems?:;' d-;:semdlo wm | Atague: Uma jomada Através Desafios na mensuracac uM:d:ine VT m
- do Frocessa Investigative de | s riscos cibernéticos - - 9 =
ataque - um atague de Dupla Extors3a - Roberta Costa Atagues Adversariars - 5 =
Vanessa Bandei Ricardo Jesus Paulo Matana =
o ) fet A e TSI SN A A TR E
Desmistificande o Trojan desafios, perspactivas e Vo Entendenda na pratica o Atividades nos Stands &"
Bancaro - Conflito B&lico resultados da colaboracao entre funconamenta por tras da
i~ - Sowza TSE & academia - Prof. Marcos Alea
e SimpliciofUsP Douglas Oliveira
INTERVALO
APT Groups & Threat Engenharia Social: & Arte Uhpoderda mmintc'dage naera Tempest: Papo de
. iperconvergente - Por que - i
Acmrs_no setar de Manipular e Como se EOE T e Carreira Roberto
Aeroespacial Brasileiro - Proteger - 2l sitstents - Prok Ludsng Alexandre &
Rodrigo Rios Cleber Castro Perara/CPS ETEC Convidados/Tempest
Matrix da Mentira: Como O Papel da Inteligéneia de . Do Vil daé-stfanh?ué )
informagies manipuladas | Ameacas na prevencio de Conquista ga Cibersegurania: ) )
: 4 5 £ Formagao, Talentos e Mindset
distorcem a realidade - atagues aberndtica mo,J:i‘?m‘:fg"é:;;;:fc:,_ SRS B 2Rl
Matheus Pessoni Sidney Santana Profa. Olivia Braga/FIAP
CERRAMENTO DO EVENTO

Programacao sujeita a alteracoes sem aviso prévio.
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Tempest

Palestras

Keynotes Speakers

Palestrante
Gerson Castro
Head of Academy,

Descricao da Palestra

Boas vindas, apresentacao do objetivos & orientacdes gerais sobre a programacao do evento, com

Tempest

9:00 Abertura do Evento F;ifﬁsrﬁrn? participacoes especiais.
Tempest
Marcelo José Ruv
KEYNOTE: Lemes . - . -
08/Nov . e . A palestra abordara a evolucao do desenvolvimento de software embarcado nas aeronaves produzidas pela
(Sex) 930 Contexto da CyberSec x Embraer e Senior Software | prybaer @ os principais desafios em cada projeto
x| . - .
suas Oportunidades Spedialist, PhD
Embraer
KEYNOTE: Aldo Albuquerque | intuito dessa palestra serd o de apresentar como vem trabalhando os cibercrminasos no Brasil. A partir
14:00 Cibereri TI Audadi Executive Vice alguns interessantes casos/exemplos reais de golpes e fraudes, sera demonstrado o qudo avancadas estio as
‘ It ?_r;gln;e nnd r?;'? du aluac President técnicas utilizadas atualmente pelos criminosos brasileiros, exibindo um cendrio diverso e criativo, com uso
criatividade andando fado a fado Tempest pesado de técnicas de engenharia sodial, automacao, oportunismo e uma pitada do “jeitinho brasileiro”.
Imagine um cenario em que a Seguranca da Informacao nao se resume apenas a proteger sistemas contra
atagues, mas também a melhorar a experiéncia do usudrio? Nessa palestra vamos explorar como a seguranca
KEYNOTE: Ineida Moura |pode ir além das barreiras técnicas e se transformar em um diferencial competitivo.
900 A Seguranca da Informacio mufto Gerznte ?e Seguranga Vocé jla parou para pensar en; COmo 0s prsdqus d_e ieg[_uranga im pgc}tar_ﬂ ;wda df usuario? E como garantir
além de Ataque e Defesa aInformacao que eles sejam nao apenas eficazes, mas também intuitivos e agraddveis de usar?
09/Nov [tad Nessa sessao, vamos discutir como integrar a experiéncia do cliente ao design de produtos de seguranca, desde
o inicio do processo, criando solugdes que inspirem confianca e satisfacao. Venha discutir como unir seguranca
(Sab) ) : !
e usabilidade, guebrando paradigmas e trazendo um novo contexto para Seguranca da Informacio
Gerson Castro
Head of Academy,
18:30 Encerramento do Evento Research & Divulgacao & Premiacao dos Vencedores do Capture the Flag (CTF); Sorteios e Agradecimentos finais.
Publishing
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Titulo Palestra
Cross-Site Script Inclusion: um estudo
das estratégias de mitigacao e atual

Trilha: Offensive Security

Palestrante

Henrique Curi

Descri¢do da Palestra
A palestra apresenta um estudo da vulnerabilidade Cross-Site Script Inclusion (X55i) e os cendrios de
exploracao em navegadores atuais, além de uma estratégia de mitigacao baseada em cookies. Fortemente

environments

Tempest

T30 prevaléncia da vulnerabilidade em Tempest negligenciada, tanto por desenvolvedores quanto pesquisadores de ciberseguranca, esta vulnerabilidade ainda
navegadores representa fonte de ameaca para individuos e negécios.
Sera uma exemplificacao sobre o conceito de engenharia reversa e imediatamente depois passaremos a usar
hari Prof. Carlos f i i deb. bi i denoi
1£30 Engen aria reversa Noriega uma E:rramenta especifica para realizar um debug em assem ven}contran 0 uma mensagem secreta e depois,
08/Nov : aplicada para debug 530 Judas/sP também com assembly, como encontrar uma senha em um executavel (exe). A ideia é apresentar conceitos
(Sex) rapidos sobre debuging com assembly e engenharia reversa.
_ Explorando uma misconfig da Antonio Junior Duralnte a exploracdo de uma vulnerabilidade de cc_:_nﬂguragéo incorreta implcm_entada no Chec_kpoint, foi
17:00 . possivel burlar uma regra de seguranca da VPN utilizando uma falha na validacao do lado do cliente
Checkpoint Tempest ] .
(client-side).
s . . |Nesta apresentacao vocé poderd entender como o ataque HTTP Request Smuggling funciona ao manipular
18:00 HTTP Request Smuggllng._ Explorando Ariel Tarzhorl cabecalhos HTTP para burlar as defesas entre servidores Web através da demonstracdo de exemplos praticos
Vulnerabilidades entre Servidores Web Tempest - -
de como explorar e mitigar essa vulnerabilidade.
. 0O objetivo da palestra é apresentar o conceito de testes de fuzzing, sua histdria, e sua aplicacao na busca por
Como o0 acaso nos ajuda a encontrar PR - ;
. - Andre Bermudes |problemas de seguranca em softwares. Além disso, serao apresentados detalhes sobre o funcionamento de um
11:00 vulnerabilidades: AFL++ e uma . ; - ) iy 3
: _ - Tempest fuzzer especifico, o AFL++, e ilustrado seu funcionamento através de um exemplo pratico realizado em
introducao a Feedback-Based Fuzzing s
bibliotecas open-source.
] Prof. Rafael - L - . -
05/Nov . Hack the Future: Construindo uma Como explorar a mentalidade hacker e técnicas avancadas para dominar o cenario da sequranca ofensiva. Com
14:30 . . - - Santos . L . -
(Sab) Carreira e Mindset em Offensive Security FIAP/SP foco em estratégias de ataque, ferramentas essenciais e soft skills criticas.
L Jose Edgar A apresentacao abordard um protocolo de autenticacao de rede desenvolvido pelo MIT (Kerberos). O Kerberos
. Kerberos: Authentication in corporate . I - . - . -
16:00 Baccarat fornece seguranca em sistemas distribuidos, utilizando tickets para autenticar usudrios e garantir a

confidencialidade das comunicaces. Exploraremos seus componentes, fundionamento e alguns ataques.
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Trilha: Defensive Security
Data Hora Titulo Palestra Palestrante Descricao da Palestra

Wamos debater sobre as ameacas modernas que estao mirando na identidade. Visao geral sobre téticas e
estratégias que os atacantes utilizam apos a invasao (acesso inicial) e como vocé pode fortificar suas defesas.
Falaremos sobre prevencao, monitoramento e resposta.

Rivaldo Oliveira

1:30 0 Alvo - Identidade Sitiada T
empest

Apresentar aplicacao de praticas fundamentais em cibersequranca, essencial para proteger infraestruturas
criticas nas grandes empresas. Ao longo da apresentacio, serdo abordados temas como gerenciamento de
1530 Ciberdefesa Inteligente: Fortalecendo a Josué Santos  |senhas, controle de acesso, atualizacoes de sistemas, criptografia e protecao contra-ataques de engenharia
08/Nov - Base para Proteger o Todo Tempest social e phishing. Serao discutidas ameacas avancadas que podem comprometer operacdes sensiveis,

(Sex) destacando a importancia de uma base solida de seguranca digital para prevenir ataques cibernéticos e
garantir a integridade das operacoes e a seguranca na totalidade.

Cenarios de Risco: licoes cruciais dos
17:00 | vazamentos de dados que vocé ndo pode
ignorar

18:00 Threat Hunting: Investigando o Invisivel Mike Garcia A palestra 'Threat Hunting - Investigando o Invisivel no Ciberespaco' explora técnicas proativas para a busca de
: no Ciberespaco Tempest ameacas cibernéticas 'ocultas', que frequentemente ficam fora do alcance dos mecanismos de deteccao.

Jessica Borges |Se vocé quer entender como essas situacdes acontecem e aprender a se proteger no mundo digital, essa
Tempest palestra é pra vocé.
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Trilha: Defensive Security

manipuladas distorcem a realidade.

Tempest

Data Hora Titulo Palestra Palestrante Descricao da Palestra
Com o constante crescimento e mudancas das ameacas cibernéticas, precisamos constantemente criar novas
100 Perspectivas para o cenario de Daniel Nering |solugdes e técnicas para nos mantermos sempre a frente dessas ameacas. Essa palestra buscara criar esse
: inteligéncia cibernética [tad cendrio com as perspectivas para 0s proximos anos de como essa evolucio ird ocorrer @ como podemos nos
preparar.
Nesta palestra, exploraremos o ciclo completo de um ataque cibernético, desde a perspectiva ofensiva até a
1330 Da seguranca ofensiva a defensiva: | Vanessa Bandeira |defensiva. Vamos dissecar cada etapa de um ataque real, mostrando as técnicas usadas por invasores para
= dissecando um ataque Tempest explorar vulnerabilidades e, em sequida, discutiremos como as equipes de defesa podem se proteger, detectar
e mitigar essas ameacas.
05/Nov 1430 Desmistificando o Trojan Bancario - Lucas Souza Essa apresentacao destacaria a importancia da ciberseguranca no contexto financeiro e a necessidade de um
(Sab) ’ Conflito Bélico de Traia Tempest constante aperfeicoamento das medidas de protec3o.
O objetivo desta palestra técnica é apresentar quais sao os principais grupos de ameacas persistentes
1630 APT Groups & Threat Actors no setor Rodrigo Rios  |avancadas (APTs) do mundo, bem comao os comportamentos e o modus operandi destes grupos, suas
) Aeroespacial Brasileiro Tempest correlacoes com o Estado-nacao e no setor aeroespacial brasileiro e trazer uma perspectiva de defesa no
contexto de Ciberseguranca.
Iremos mergulhar no universo da desinformacao com um toque da era da inteligéncia artificial, explorando
1730 A Matrix da Mentira: Como informacdes | Matheus Pessoni |como a tecnologia pode ser utilizada tanto para criar quanto para combater noticias falsas. Abordaremos os

impactos da desinformacao no meio social com foco em exemplos praticos e casos reais. E entao, entender o
que podemaos fazer para lidar com esse fato.
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Trilha: Threat Intelligence
Data Hora Titulo Palestra Palestrante Descri¢do da Palestra
. Dividir para escalar: As principais Carlos Cabral |Nesta apresentacao iremos tracar um panorama sobre as principais ameacas cibernéticas do momento,
1530 T i ’ . - P L - ;
ameacas da atual industria do cibercrime Tempest destacando o cardter de interdependéncia entre os principais atores do cibercrime.
Serd apresentado um framework flexivel com estudo de caso a partir da identificacio da capacidade de
deteccao do ambiente cruzada com registros histdricos dos ataques realizados por grupos avancados e
08/Nov cae R persistentes (APTs, do inglés Advanced Persistent Threat) através dos fundamentos e mapeamento das
Do titico ao estratégico: Att&ck . P - - p - .
(Sex) 1700 Persistent Threat Modelling (APT Manoelito Filho |técnicas, titicas e procedimentos (TTPs), por segmento, para gerar a intersecao entre as matrizes de
: Modelling) Tempest capacn:_lade de dctccc;ac_) (MCD) e exploracao (MCE) e, assim, priorizar os esforcos. O At@&ck Per_mstu_:nt Threat
Maodelling (APT Modelling) transborda e oferece uma ampla visibilidade da camada tética com intuito de
otimizar a sua maturidade de ciberseguranca e pode auxiliar consideravelmente na tomada de decisao na
camada estratégica.
Em alguns momentos no trabalho de threat intelligence, nos deparamos com descricoes de arquivos (malwares
d d brir sob E do Mercas |2{ nao) ou mesmo com capturas de tela ou videos onde arquivos sao listados ou programas executados. O que
11:00 OI;:!ue' pocemos descobrir sobre um ernando Merces | ors que da para descobrir a partir disso? Nessa palestra vou compartilhar alguns casos reais de investigacoes
indrio s6 olhando pra fuca dele Mente Binaria/SP ; . . : - p : T
em que fotos, videos e até descricdes de arquivos ajudaram a encontra-los e a enriquecer a inteligéncia sobre
0s atores.
Mesta sessdo imersiva, os participantes serao conduzidos por uma viagem fascinante através do processo
investigativo em um caso real de ataque de ransomware, que assolou uma organizacao de médio porte.
Através de uma abordagem detalhada, guiaremos os participantes através de cada etapa do processo
Desvendando a Cadeia de Ataque: investigativo, desde a deteccao inicial até a resolucao final do incidente. Ao longo da investigacao, destacamos
1330 Uma Jornada Através do Processo Ricardo Jesus |a natureza dupla do ataque, que envolve tanto a criptografia de dados quanto a ameaca de vazamento de
03/Nov : Investigativo de um atague de Dupla Tempest informacoes confidenciais, abordaremos também as complexidades éticas e praticas associadas a resposta a
(Sab) Extorsao ataques de dupla extorsao, incluindo consideracoes sobre a conformidade regulatdria, gestao de crises e
tomada de decisdes estratégicas. Por fim, concluiremos com insights valiosos sobre as licoes aprendidas com o
caso e as medidas proativas que as organizacoes podem adotar para fortalecer sua postura de seguranca
cibernética.
A palestra “Engenharia Social: A Arte de Manipular e Como se Proteger” abordara topicos referentes a quais
] Engenharia Social: A Arte de Manipular | Cleber Castro técnic_as psiculégicqs sao _usadas para manipular individuos e obter informa;ées_serjg'\.reis. E nela scrfio N
16330 e Como se Proteger Tempest discutidas estratégias utlizadas por atacantes, exemplos de golpes comuns e, prindpalmente, como identificar
e se defender dessas ameacas, fortalecendo a sequranca pessoal e corporativa.
1730 O Papel da Inteligéncia de Ameacas na| Sidney Santana |A palestra abordara a importancia da inteligéncia de ameacas e como ela é fundamental para prever ataques,
) prevencao de ataques cibernético Tempest fortalecendo a defesa cibernética antes que os incidentes ocorram.




%1empest ‘ ACADEMY

CONFERENCE <2024 >

Tempest Academy Conference 2024 | Palestras Técnicas

Trilha: Infra, Cloud & loT

Data Hora Titulo Palestra Palestrante Descricao da Palestra
Esta palestra explora os principais desafios na protecao de sistemas industriais contra ataques cibernéticos,
Prof. Wagner |com foco em ambientes de Tecnologia da Informacao (TI) e Operacional (TO). Serdo abordados protocolos
130 Do virtual ao chao de fabrica: Rodrigues amplamente utilizados na automacao industrial e apresentados exemplos préticos de vulnerabilidades. Além
: desvendando seguranca em Tle TO SENAI Sao Caetano | disso, destacaremos a importancia das normas ISO/IEC 27001 e ISA/IEC 62443 na construcdo de um ambiente
do Sul/SP seguro e resiliente.
08/Nov
(Sex) 0 mundo esta cada dia mais conectado. A necessidade de acesso a informacao se faz cada dia mais urgente e
Prof. Wilson critica para a continuidade dos negadcios. Proteger a informacao, disponibilizar os dados e garantir a integridade
18:00 O papel da Virtualizacdo na Protecdo M;:)reno desses acessos ao mesmo tempo que proporcionamos agilidade aos sistemas corporativos, se torna o grande
) dos Servicos Corporativos ABRedes/SP desafio da drea de Infra estrutura das empresas. Vamos falar um pouco sobre como a virtualizacio de servicos
edes dessa infraestrutura pode ajudar nesse desafio de tornar os sistemas corporativos mais acessiveis, sequros e
principalmente transparentes para os usudrios.
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Trilha: Infra, Cloud & loT

Data Hora Titulo Palestra Palestrante Descricao da Palestra

A utilizacao das funcionalidades do Wi-Fi Sensing ainda sao minimamente exploradas no contexto de
ciberseguranca. Porém, uma tecnologia que possibilita interacido com o mundo fisico é bem-vinda para criacao
de mecanismos de protecio avancados. Esta apresentacio aborda duas vertentes de aplicacao do Wi-Fi
Sensing: o IDS de detectao antecipada e a autenticacdo de sinais biométricos com Wi-Fi. Na primeira
abordagem, propomos um Sistema de Deteccao de Intrusao em Redes (NIDS) que emprega Sensing para
identificar padroes de ataque antes que o invasor se associe a rede, utilizando modelos de aprendizado de
maquina com alta precisao. Na segunda, exploramos o potencial do Wi-Fi Sensing para autenticacao de
usuarios a partir da perturbacao que as palmas das maos dos individuos causa no sistema. Mossa
implementacao com o Raspberry Pi demonstra viabilidade de sistemas robustos de autenticacdo sem contato
fisico.

Vamos explorar os desafios enfrentados pelas organizacoes na quantificacao de riscos cibernéticos.
Abordaremos a natureza complexa e em constante evolucio das ameacas e a dificuldade em atribuir valores
monetarios a ativos intangiveis. Discutiremos como a falta de métricas padronizadas e a subjetividade na
avaliacao de riscos dificultam o processo de tomada de decisdes.

Wi-Fi além da conectividade: deteccio |  Prof. Lourenco
11:00 | de intrusos antecipadamente na sua rede Pereira
e autenticacdo biométrica com Wi-Fi ITA

Desafios na mensuracao de riscos

13:30 ql_:ernetlcos: Um panorama sobre as Roberta Costa Além disso, apresentaremos o conceito de TPCRM (Third-Party Cyber Risk Management), como uma estratégia
dificuldades enfrentadas na jornada de Tempest . - - . :
09/Nov . - ; . crucial para mitigar riscos em um cenario onde as empresas dependem cada vez mais de fornecedores e
quantificacao de riscos de ciberseguranca : . h . - : ~ - .
(Sab) parceiros externos. Exploraremos as melhores praticas para identificar, avaliar e gerenciar os riscos cibernéticos
introduzidos por terceiros, incluindo a importancia da realizacao de assessments, monitoramento continuo e
contratos robustos.
0 tema de "votacao eletrénica” costuma ser alvo de discussGes acaloradas pelo menos a cada 2 anos no Brasil.
Comumente, os argumentos utilizados envolvem pontos de critica legitimos, meia-verdades, e também
informacbes completamente falsas. Nesta apresentacao, o objetivo é apresentar os pontos positivos e
Votacio eletrénica no Brasil: desafios, Prof. Marcos | melhorias possiveis no sistema eleitoral brasileiro, fornecendo & audiéncia o ferramental necessario para avaliar
14:30 | perspectivas e resultados da colaboragao Simplicio com maior propriedade os argumentos a favor e contra os mecanismos atuais. Ao mesmo tempo, sao
entre TSE e academia. USP/SP discutidos os resultados da colaboracao existente entre TSE e pesquisadores de universidades brasileiras nos
lltimos 4 anos, que buscam trazer melhorias a seguranca, transparéncia, usabilidade e custos do sistema.
Como um bénus, sao analisadas do ponto de vista técnico algumas das principais alegacoes de fraude nas
eleicoes de 2022.
O poder da simplicidade na era Prof. Luciano  |Nesta apresentacao irei abordar questoes de como as boas praticas de verificacao, gestao de mudanca e
16:00 | hiperconvergente - Por que complicar, Peraro aplicacao de patches no tempo correto nas plataformas de virtualizacao e hiperconvergéncia permeiam a

se 0 arroz com feijao ainda sustenta? CPS ETEC/SP manutenbilidade de um ambiente produtivo e sem incidentes.
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Trilha: Engenharia de Software & Data Science(DS)/Artificial Intelligence(Al)/Machine Learning(ML)

Data Hora Titulo Palestra Palestrante Descricio da Palestra

A crescente adocao de praticas DevOps tem impulsionado a busca por maior agilidade e eficiéncia no
desenvolvimento de software. Nesse contexto, a inteligéncia artificial generativa (GenAl) emerge como um
catalisador, transformando significativamente o processo de revisao de cddigo. Esta palestra abordard o estado
da arte em geracio de cadigo para pull requests, com foco no papel de ferramentas como Aider, SWE-Bench e
Devin. Estas ferramentas vao além da simples geracao de codigo, oferecendo analises criticas e sugestoes
automatizadas que elevam a qualidade do software

Serao explorados os beneficios da integracao da GenAl nos fluxos de trabalho de DevSecOps, demonstrando

O Impacto da Inteligéncia Artificial Prof. Cesar como a automacio impulsionada por 1A acelera os ciclos de desenvolvimento e aprimora a colaboracio entre as
1:30 Generativa em Resolver Issues de Marcondes equipes de desenvolvimento e operacdes. A ferramenta SWE-Bench serd detalhadamente apresentada, com
Codigo em Ambientes DevSecOps ITA/SP énfase na visualizacao das trajetdrias de um issue de github até um pull request completo por 1A, permitindo

uma compreensao mais profunda de como estas tecnologias influenciam o desenvolvimento ao longo do
tempo. Adicionalmente, serao discutidas as vantagens da utilizacao dessas ferramentas para automatizar
revisoes de cddigo, reduzir a incidéncia de erros humanos e, consequentemente, entregar produtos de
software mais robustos e inovadores.
Por fim, a palestra abordara as perspectivas futuras da integracio da GenAl em DevOps, projetando um
cendrio onde a inteligéncia artificial desempenha um papel cada vez mais central na otimizac3o dos processos
08/Mov de desenvolvimento, assequrando a competitividade e a qualidade na era digital

(Sex) MNunca da histdria da humanidade tivemos tanto acesso a dados e a ferramentas que geram valor de negdcios
com sua andlise. Desde a estatistica nos tempos de bancos relacionais, passando pelo data warehouse com
bancos tabulares, dos dados nao estruturados avaliados com Map Reduce, até os dias de hoje com 1A
Generativa e seus LLMs.

1530 Data Science & IA: Marco Carvalho |Mo entanto, mesmo com este verdadeiro arsenal de tecnologia, o mundo de negdcios parece nao conseguir
" Education First ABRedes | Matza/R| | tracionar. O que estd faltando?
Qual o caminho para se conseguir gerar valor para os negdcios com tecnologia?
Nesta palestra vamos abordar a relevéncia da educacao como premissa, ou a abordagem Education First, que
coloca o ser humano no centro, como o protagonista dos negdcios, usando estas ferramentas para
otimizar sua atuacao.
. Apos o boom das |IAs Generativas, estamos testemunhando uma vasta gama de aplicacbes dessa tecnologia.
5 IA Generativa: Carlos Guerra N A L . S
17:00 ~ _ Esta apresentacao oferece uma contextualizacao histérica, destaca as principais ferramentas disponiveis e
Aplicacoes e Preocupacoes Embraer . X - .
exemplos priticos de uso. Também aborda algumas preocupacoes relacionadas ao emprego dessa tecnologia.
A palestra abordara como a 1A pode influendar o campo da ciberseguranca e contribuir para a transformacao
WP P " Prof. Sanval Ebert |, " T g ; P .
18:00 Inteligéncia Artificial e Ciberseguranca & Leonardo Cardia digital. Serdo discutidas as possibilidades de integrar |1A em estratégias de sequranca para automatizar

processos, prever ameacas e aprimorar a resposta a inddentes. Além disso, serd explorada a criacao de uma
visao estratégica para fortalecer a seguranca digital e impulsionar a transformacao digital nas organizacoes.

para Transformacao Digital CIMATEC/BA
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Tempest Academy Conference 2024 | Palestras Técnicas
Trilha: Engenharia de Software & Data Science(DS)/Artificial Intelligence(Al)/Machine Learning(ML)

Data Hora Titulo Palestra Palestrante Descricdo da Palestra

Modelos de aprendizagem de maquina tém sido amplamente empregados nas mais diversas aplicacdes: de
sistemas de autenticacao a veiculos auténomos, de plataformas de streaming a aplicativos de venda de
passagens aéreas. Mas, apesar dos seus bons resultados, serd que usar modelos de aprendizagem de maquina

. Subvertendo Modelos de Machine Paulo Matana . . ; . -
1330 . - & seguro? Nesta palestra, iremaos mostrar que o uso desses modelos introduz noves riscos e vulnerabilidades,
Learning com Ataques Adversariais Tempest - - - -
pois uma categoria de ataques chamada de ataques adversariais pode subverter o funcionamento de modelos
de aprendizagem de maguina e induzi-los ao erro. Por fim, também discutiremos e faremos recomendacdes
sobre como mitigar estes tipos de ataques.
NLP e Assistentes Virtuais de Voz: De comandos simples a talrefaslcom plexas, a Alexa demonstra o poder do Prucessamentfo de Linguagem _
- . Natural (PNL) em nosso dia a dia. Nesta palestra, desvendaremos os mecanismos por tras dessa tecnologia,
. Processamento de Linguagem Natural na | Douglas Oliveira - P
14:30 explorando como a Alexa reconhece nossa fala, interpreta comandos e gera respostas em dudio. Abordaremos

Prética: Entendendo o Funcionamento Tempest

por traz da Alexa o0s principais conceitos de NLP, exemplos praticos de seu uso, além de discutir os desafios e avancos nesse

campo em constante evolucao.

Nesta palestra, vamos explorar a jornada de superacao do Vale da Estranheza no campo da cberseguranca e
como a Inteligéncia Artificial (1A) esta transformando essa drea critica. O conceito de Vale da Estranheza é
usado metaforicamente para ilustrar os desafios iniciais enfrentados por estudantes e profissionais ao adentrar
o mundo da ciberseguranca e IA, onde a complexidade e a falta de familiaridade podem gerar desconforto.
Achou estranho ? WVamos falar sobre isso ?

Do Vale da Estranheza & Conquista da
17:.00 | Ciberseguranca: Formacio, Talentos e
Mindset na Era da Inteligéncia Artificial.

Prof2, Olivia Braga
FIAP/SP
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Tempest Academy Conference 2023 | Minicursos

Trilha Data Hora Titulo do Mini-Curso Instrutor Descricdo do Mini-Curso
# OBJETIVO GERAL:
Apresentar as bases, titicas e téenicas voltados ao pentest de aplicaches web, utilizands materials de referéncia e laboratérios online
através dos fundamenttos sobre vulnerabilidades comuns voltadas 3 aplicagBes web. Participantes poderdo ensaiar algumas téenicas
iniciais comurmente utilizadas em missdes de pentest web profissionais.
# METODOLOGIA:
Apresentacao de conceitos por meio de slides e execucdo dos conceitos em ambiente online para pritica de testes.
# CONTEUDO PROGRAMATICO:
- Introdugdo aos principies bdsicos de sequranca
- Fundamentos sobre tecnologias web
- Utilizagae do Burp Suite para exploracio de vulnerabilidades
- Conceito e exploracdo de falhas em:
* Token de sess3o previsivel; * Ausénda de mecanismos antiautomacao; * Enumeracio de usudrios; * Cross-Site Scripting (¥55); *
Injecio de comandos SQL, entre outras
-Caminhos para continuar evoluindo no assunto
Gabrielle Delgad # CARGA HORARIA:
N - _— . abrielle Delgado :
. 08/Nov | 10:30 as | Introdugio 3 Web Application Security P g 7horas
Offensive ) & |éssica Guiot
(Sex) 19:00 para futuros pentesters # PRE-REQUISITOS:

Tempest

Conhecimentos prévios:

E necessdrio ter alguma experiéncia em interac3o com aplicacGes web. Ter conhecimentos basicos de programacio web serd um
facilitador para a compreensao do conteldo.

Ter utilizado o GitHub pelo menos uma vez também serd Gtil.

Linguagem de programacso:

0 minicurso nao é focado em desenvolvimento, mas, se necessdrio, poderd ser utilizado o Python durante as aulas.

Sistemas operacionais:

N3o ha a exigéncia de um sistemna operacional especifico.

Outros conhecimentos técnicos relevantes:

Saber utilizar ferramentas de desenvolvimento dos navegadores pode ser

#PRE-REQUISITOS: DE EQUIPAMENTOS:

Configuracao minima: Qualguer maquina com pelo menos 2 niceos de processamento e BGB de RAM serd suficiente para realizar as
atividades basicas, como executar um navegador e um proxy (Burp Suite).

Softwares necessérios: Um navegador e o Burp Suite Community. Os participantes que desejarem replicar os exemplos durante o
minicurso precisarao desses programas instalades.

Conectividade 3 internet: E necessdrio ter acesso 3 internet para acessar os contelidos priticos durante o minicurso. O material
poderd ser acessado posteriormente, em casa, se necessario.
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Tempest Academy Conference 2023 | Minicursos

Trilha Data Hora Titulo do Mini-Curso Instrutor Descricao do Mini-Curso

# OBJETIVO GERAL:

-Demonstrar como a aprendizagem de maquina (machine learning - ML) pode fortalecer sistemas de deteccdo de intrusdo (intrusion
detection systems - 1DS) & permitir a deteccdo de ataques dbernéticos mais complexos.

-Abordaremos, de maneira pratica e com atividades hands-on, as principais técnicas de aprendizagem utilizadas em |DSs do estado da
arte, bemn coma os conceitos essendiais de machine learning para facilitar a compreensao dessas técnicas.

Obs.: Para participar do minicurso no formato presencial, hi a necessidade de levar o seu notebook pessoal.

# METODOLOGIA:
Apresentacio do contelido por meio de slides e demonstracies em tempo real, visando a aplicacdo pratica em ambiente online para
realizacdo de testes.

# CONTEUDO PROGRAMATICO:

Capitulo 1- A Connected World:

- Motivacdo para o uso de sistemas de deteccdo baseados em anomalia e intreducio basica a taxonomia de sistema de deteccdo de
intrusao.

Capitulo 2 - Anomaly-based Detection:

- Introducao ao conceito de deteccao de anomalia e a necessidade do uso de aprendizagem de maquina;

- Como definir quais dados usar em um projeto de DS baseado em anomalias;

Artificial -Ca[H'CI]:nJIJS-BunI]\jWDTParT_GO e ana'liste rlje d.‘adcd‘s.

Intelligence pitulo 3 - Machine Leaming gets Involved:
10:30 . . . Paulo Matana & |- s cldssicos de ara deteccan de anomalias:

| Data 08/Nov j; Empowering Intrusion Detection Jjulio Luz . mgi‘j':“uﬂi“éi:fte?mg“ para deteccio de anomalias;
Sc'e?e‘r (Sex) 19:00 Systems with Machine Learning Tempest - Deep learning: Introducdo e nivelamento de conhecimento;
Machine - Autoencoders;

Learning - [Hands-on]: Autoencoders;

GANs;

[Hands-on]: CANs.

Capitulo 4 - Fram Theory to Practice: ML-Based IDSs in the Real World:
- Onde IDS baseados em ML sdo usados no muno real;

Como a Tempest utiliza essas tecnologias;

# CARGA HORARIA:

-7 horas

# PRE-REQUISITOS DE CONHECIMENTO TECNICO
- Para conseguir acompanhar confortavelmente o conteldo do minicurso, é desejavel, sobretudo, que o partidpante tenha nogées
basicas de machine learning.

# REQUISITOS DE EQUIPAMENTO

- Necessdrio computadorfnotebook ou VM com 5.0 Windows

instalado;

- Para o bom andamento da aula pratica. o plano gratuito do Google Colab serd o sufidiente. De tal forma, nao serd necessario mais do
que apenas um navegader para conseguir trabalhar com os cédigos sem problemas.

-Caso o participante faca questio de usar um ambiente local em seu notebook, serd necessario ter, pelo menos, uma configuracio com
8GE de RAM e um processador Core i5 ou RyzenS recente - Acesso a Internet
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Trilha

Titulo do Mini-Curso

Tempest Academy Conference 2023 | Minicursos

Instrutor

Descriciao do Mini-Curso

Offensive

09/Nov
(5ab)

10:00
as
14:00

Introducio a engenharia reversa de
software

Gustavo Andia
Carvalho
Tempest

# OBJETIVO GERAL:
- Compreender os fundamentos basicos da engenharia reversa de software por meio da andlise de executaveis e crackmes, com o
objetivo final de analisar um desafio e desenvolver um keygen em Python.

- Abordaremos de forma pratica, com atividades hands-on, tdpicos relacionados a representacdes numéricas, criacao e andlise de
executiveis em assembly, o formato PE, crackmes e, por fim, o desenvelvimento de um keygen para solucionar o desafio final.

Obs.: Para participar do minicurso no formato presencial, hd a necessidade de levar o seu notebook pessoal.

# METODOLOGIA:
0 contelido serd apresentado por meio de slides e demonstracdes em tempo real, onde o conteddo bdsico serd apresentado e os
exercicios resolvidos ao vivo.

# CONTEUDO PROGRAMATICO:

- Representaces numéricas (bindrio, decimal, hexadedimal)
- O bésico da linguagem Assembly

-0 que & um compiladar.

- Formato PE

- Debugger (x64dbg)

- Crackmes

- Desafio final (keygen de um crackme em python)

- Demonstracdo da andlise de um malware.

# CARGA HORARIA
4 horas

# PRE-REQUISITOS DE CONHECIMENTO TECNICO
- Para conseguir acompanhar o contetido do minicurso, € desejavel, sobretudo, que os participantes tenham nogdes basicas de
programacac.

# REQUISITOS DE EQUIPAMENTO
- E necessdrio um computador ou notebook com o sisterma operacional Windows instalado.
- O VirtualBox deve estar instalado com a maquina virtual do minicurso devidamente configurada.

Obs.:
- 0 computador deve atender aos requisitos minimos para executar o Windows e uma maguina virtual emulada pelo VirtualBox.
-0 link para download da maquina virtual do minicurso estara disponivel, neste documento, 1semana antes do inicio do treinamento

vZusp=sharing
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Trilha

Threat
Intel

09/Nov
(Sab)

10:00
as
14:00

Titulo do Mini-Curso

OpenCTI na Pratica: Fortalecendo a
Seguranca com Inteligéncia de
Ameacas

Tempest Academy Conference 2023 | Minicursos

Instrutor

Prof. José
Marivaldo Aragdo
da Silva
CIMATEC BA

Descricao do Mini-Curso
# OBJETIVO GERAL:
- Apresentar um guia detalhado e pratico para a implementacdo e uso estratégico do OpenCTl em uma organizacao, desde a
configuracdo inicial até a integracdo com outras ferramentas de sequranca, com foco em superar desafios comuns. Ao final do
minicurso, os participantes terdo uma compreensdo sdlida sobre a utilizacio do OpenCT1 em cendrios reais e estratégias para otimizacio
continua.

# METODOLOGIA:
- Apresentacdo do contelido por meio de slides e demonstracies em tempo real, visando a aplicacio pratica em ambiente online para
realizacao de testes.

# CONTEUDO PROGRAMATICO:

- Introducdo ao OpenCTl,

- Preparacao para a Implementacao,

- Configuracdo do OpenCT],

- Uso Pratico do OpenCTl, Colaboragdo e Compartilhamento de Dados,
- Conclusdo e Préximos Passos.

# CARGA HORARIA
4 horas

# PRE-REQUISITOS DE CONHECIMENTO TECNICO
- Conhecimento basico em seguranca da informacdo, Familiaridade com conceitos de inteligéncia de ameacas e Nogdes de integracao de
APIs e ferramentas de seguranca.

# REQUISITOS DE EQUIPAMENTO

Configuragdes minimas do computador:

- Processador de 4 cores ou superior;

- Memdria RAM de 4GB ou superior;

- Espaco disponivel em disco de 30CE;

- VirtualBox (61 ou superior) ou VMware (16 ou superior).

A tecnologia de virtualizacdo da BIOS deve estar habilitada e serd necessdrio acesso & Internet.
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Tempest Academy Conference 2023 | Minicursos

Trilha Data Hora Titulo do Mini-Curso Instrutor Descricdo do Mini-Curso
# OBJETIVO GERAL:
- Compreender a abordagem da Google Cloud para seguranca e os mecanismos de defesa em profundidade;
- Entender quais medidas podem ser adotadas para prevenir ataques DDoS e mitigar diversos cendrios de vulnerabilidades;
- Realizar hands-on na console Security Command Center da plataforma Google Cloud para implementar controles de acesso.
0BS1.: Para participar do minicurso no formato presencial, hi a necessidade de levar o seu notebook pessoal.
DBS2.: Para consequir realizar as atividades hands-on previstas no dia do curso é OBRIGATORIAMENTE necessario que vocé se
inscreva gratuitamente até dia 04/Nov no programa Google Arcade Facilitator por meio do link abaixo:
https:fbit ly/ARCADE-TEMPEST
BONUS: Os participantes deste minicurso que estejam inscritos no Google Cloud Arcade Facilitator terdo acesso GRATUITO por 6 meses
aos laboratdrios oficiais do Goegle Cloud Skills Boost (gue normalmente custam US200/semestre).
# METODOLOGIA:
- 0 contelido tedrico serd apresentado por meio de slides;
- A parte hands-on serd realizada pelos participantes através de laboratdrios praticos na plataforma coficial de treinamento Google
Cloud Skills Boost.
14:00 - . ) . . .
09/Nov N Introducdo a seguranca na plataforma | Jodo Marcos Leite # CONTEUDO PROGRAMATICO:
Cloud Sec b as le Cloud d - Fundamentos de seguranca da Google Cloud
(5ab) 18:00 Google Clou ABRedes | Matza |_ (jgud Identity e Identity and Access Management (IAM)

- Configurando a rede Virtual Private Cloud para isolamento e sequranca
- Seguranca de recursos computacionais e aplicacdes

- Sequranca dos dados na nuvern

- Protegendo-se contra atagues e mitigando vulnerabilidades

- Monitoring, Logging, Auditing e Scanning

- Entendendo e usando o Security Command Center

# CARGA HORARIA:
- D4 horas

# PRE-REQUISITOS DE CONHECIMENTO TECNICO

- Para conseguir acompanhar o conteldo do minicurso, é desejavel que o participante tenha conhecdmentos basicos de sequranca da
informacao.

- Proficiéncia basica em ferramentas de linha de comando e sistema operacional Linux.

# REQUISITOS DE EQUIPAMENTO
- E necessario o sistema operacional Windows e um browser web instalado.

DUVIDAS: Em caso de diividas envie um e-mail para arcade@matza_ academy
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EMBRAER
Data Hora Titulo Palestra Palestrante Descricdo da Palestra Modalidade/Local
Dia Bate Papo com o time de i 0 time de Atracao de Talentos, estara disponivel no Stand da Embraer durante todo o dia para networking, .
= Diversas Pessoas P . Presencial: Stand
Todo Atracao de Talentos da Embraer dividas e dicas .
. Oportunidades do Programa de Marcelo Ruv & Ncste_b;ﬂte papo serd abordado as principais oportunidades D_fertadas pela Embraer em seu P_ES - Programa de L
10:30 as P - Especializacio em Software, onde participantes do PES estarao comentando sobre os beneficios e vantagens  |Hibrido:
X Especializacao em Software da Convidados da ir - L. - " s
08/Nov 11:00 que eles conseguem obter por fazerem parte deste dtimo programa de formacao técnica para atuacao Presencial: Auditorio
Embraer Embraer o ;
(Sex) profissional na Embraer. Remoto: Zoom
Carlos Guerra, . .. e .
. A Embraer ira promover uma roda de conversa com participantes de seus programas de formacao técnica, -
150035\ Ermbraer: Roda de Co Manuela Souza & | o g tar grandes oportunidad tudant t5 d frad Hibrido
16:00 mbraer: Roda de Conversa raline visan é:tapre?_eq :lrg|,|ranc| es Dpob unlfa_ es que estudantes que estao se preparando para a entrada no Presencial- Sala 101D
Nunes/Embraer | Mercado profissional podem se beneficiar. Remoto: Zoom
CvberSec Jobs - Empresa Participante | Programacao
Data Hora Titulo Palestra Palestrante Descricdo da Palestra Modalidade/Local
Dia Bate Papo com o time de . 0 time de Atracao de Talentos, estara disponivel no Stand do Ital durante todo o dia para networking, ddvidas o
d 30d I d . Diversas Pessoas di Presencial: Stand
08/Nov Todo Atracao de Talentos do Itad _ e dicas . e
(Sex) 15:30 as Itad: Papo com Ital: Carreiras & Wallace Sanéos.l’ltau Conheca o ecossistema Itat Unibanco, nossos programas de entrada, cultura e dia a dia da pessoa na —PI ndo. I Sala 101D
16:30 Programa de Estagio & L!:\an o carreira de Cyber. resencia’. saia
i Jordino/ltat . Remoto: Zoom
09/Nov |10:00 3s . Ineida Moura & Conhcga um pouco da empolga nFc e dlnaml_ca cultura |nterr1a_d0 [tad L_Jnlbancu edas posmhlllda_ades de atuacao Hlbndo_ _ o
. ) Roda de Conversa: Cultura & Carreiras : .| profissional e das trilhas de carreiras que existem dentro do time de Ciberseguranca e Tecnologia da Presencial: Auditério
(Sab) 10:30 Convidados/Itad - .
Informacao. Remoto: Zoom
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CyberSec Jobs - Empresa Participante | Programacao

Data Hora Titulo Palestra Palestrante Descricao da Palestra Modalidade/Local
Dia Bate Papo com o time de . 0 time de Atracao de Talentos, estard disponivel no Stand da Tempest durante todo o evento para networking, .
= Diversas Pessoas P . Presencial: Stand
Todo Atracdo de Talentos da Tempest duvidas e dicas .
A . . . Suellen Oliveira, |Nesta apresentacao falaremos um pouco sobre a atuacao da drea de Atracao de Talentos da Tempest, bem Hibrido
15:00 as | Quer conhecer mais o Time de Atracao - T - y " T . L e
08/Nov 1530 de Talentos da Tempest ? Ana Emilia e como de suas iniciativas e projetos. Ao final faremos um convite para participacao nos demais momentos da Presencial: Auditdrio
(Sex) - p Roberto Alexandre |agenda de atividades da Tempest no CyberSec Jobs e ainda faremos uma surpresa ao final. Remoto: Zoom
o Um espaco reservado para apresentar a vocés o0 nosso programa de estagio, mostrar um pouco sobre comoéo | ., .
s Suellen Oliveira, - Hibrido
17:00 as VVenha conhecer o Programa de o nosso processo, acompanhamento durante todo o estagio. .
X P Ana Emilia e L - . I - Presencial: Sala 101D
18:00 Estigio da Tempest MNesse papo teremos gestores e estagidrios que vao falar como € a sua experiéncia e, claro, vao rolar aquelas ’
Roberto Alexandre | . ] N Remoto: Zoom
dicas maravilhosas para vocés se prepararem.
Dia Bate Papo com o time de Suellen Oliveira,
= P Ana Emilia e 0 time de Atracao de Talentos, estard disponivel durante o evento para dividas e dicas . Presencial: Stand
Todo Atracio de Talentos da Tempest
Roberto Alexandre
09/Nov :
. Convidados: 3 .
(Sab) s Roda de Conversa - Carreiras: . . Hibrido
16:00 as .. colaboradores | Vamos trazer um momento de bate-papo com alguns dos nossos colaboradores de dreas diversas, para trazer .
X 0 jeito Tempester de Ser (pensar P , . . . . Presencial: Sala 101D
17:00 " Tempest. na visao do Tempester, como é fazer parte da nossa Jungle, como € a cultura Tempest, além de muitas dicas .
mais) 1 ; - i Remoto: Zoom
[Especialistas]  |sobre carreira, estudos e muito mais.
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Capture the Flag (Presencial ou Remota)

Durante o Evento também serd promovido uma competicao no formato Capture the Flag (CtF), através de
desafios estimulantes e divertidos, como mais uma oportunidade para o desenvolvimento de algumas
habilidades técnicas que podem vir contribuir na formacao da competéncia profissional em ciberseguranca.
Interessados deverao competir com seus préprios notebooks e concorrerao a premiacoes no final da
competicao.

CyberSec Jobs (Feira de Empregabilidade para Talentos)

Ao longo da realizacao do Evento, a Tempest e algumas de suas empresas parceiras, irao estar com seus
times de Atracao de Talentos organizando varias atividades junto aos participantes (presenciais e remotos),
tais como: sorteio de brindes, levantamento e andlise de curriculos, mapeamento de talentos profissionais,
orientacoes sobre programas de estdgios e possiveis entrevistas para ofertas de oportunidades e vagas
profissionais.
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Ask the Experts:

Durante todo o evento, em um ambiente exclusivo aos participantes inscritos apenas na modalidade
presencial, Consultores Técnicos experientes da Tempest estarao disponiveis para uma interacao 1:1 (one on
one) com estudantes e professores(as) visando tirar duvidas técnicas, trocar experiéncias profissionais ou
prestar orientacoes técnicas sobre questoes relacionadas as suas areas de especialidades em ciberseguranca.

Reuniao Professores(as) do ACTION Talents:

Sera realizado uma reuniao especial somente aos Professores(as) participantes da Conferéncia (presenciais
ou remotos) que vém atuando na validacao do piloto deste programa educacional da Tempest ao longo de
2024. O objetivo sera que estes professores(as) possam apresentar e compartilhar com os demais colegas as

boas praticas e os seus bons resultados alcancados em todo o Brasil através do uso dos recursos do ACTION
Talents.



Datas: 8 e 9/Nov/2024 Local: Universidade Sao Judas - Moéoca (Sao Paulo/SP) Formato: Hibrido
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