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1. Objetivo

Esta politica tem o objetivo de disciplinar o processo de divulgacao de vulnerabilidades
de seguranca.

2. Escopo

A politica abrange as vulnerabilidades identificadas em qualquer tipo de tecnologia,
incluindo tecnologias desenvolvidas pela Tempest.

3. Principios

Esta politica visa atender a um conjunto de principios os quais a Tempest considera
como valores intrinsecos ao processo de descoberta e divulgacao de vulnerabilidades.
Sao eles:

31. Na Tempest a busca por vulnerabilidades é orientada pelo desejo de trazer mais
seguranca para os clientes e para a sociedade.

3.2. As entidades devem buscar o didlogo para divulgar vulnerabilidades de modo
responsavel.

3.3. Os recursos e esforcos para encontrar vulnerabilidades precisam ser proporcionais a
provar que a vulnerabilidade existe.

34. A definicao das regras para a divulgacao coordenada de vulnerabilidades traz
equilibrio no relacionamento entre as entidades do processo e protege os
pesquisadores.

3.5. A divulgacao de vulnerabilidades a revelia do fabricante (full disclosure) é orientada
pelo beneficio a sociedade em condicoes nas quais hd perigo iminente de sua
exploracao. Este tipo de divulgacao somente pode ocorrer em situacoes nas quais todas
as tentativas de comunicacao ou consenso entre as partes tenham se esgotado até o
prazo limite determinado no item 7.1.7 abaixo.

4. Definicoes

Vulnerabilidade - é um conjunto de condicoes ou comportamentos que possibilitam a
violacao de uma politica de seguranca explicita ou implicita. Vulnerabilidades podem ser
causadas por defeitos de software, decisoes sobre configuracao ou design, interacoes
inesperadas entre sistemas ou mudancas no ambiente. A exploracao bem-sucedida de
uma vulnerabilidade possui impactos técnicos e de risco. Vulnerabilidades podem surgir
em sistemas de processamento de informacoes tao cedo quanto em fase de projeto e
tao tarde quanto na implantacao do sistema.
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Risco - Uma medida da extensao em que uma entidade é ameacada por uma
circunstancia ou evento em potencial, é tipicamente uma funcao de: (i) os impactos
adversos que surgiriam se a circunstancia ou evento ocorresse; e (ii) a probabilidade de
ocorréncia.

Impacto Potencial - A perda de confidencialidade, integridade ou disponibilidade que se
pode esperar causando um efeito adverso limitado, grave ou catastréfico sobre
operacoes e ativos organizacionais ou individuos.

CVSS - acrénimo para Common Vulnerability Scoring System - Sistema Comum de
Pontuacao de Vulnerabilidade, em uma traducao livre. Trata-se de uma maneira de
capturar as principais caracteristicas de uma vulnerabilidade e |he dar uma nota de
acordo com sua severidade, o que pode ajudar as organizacoes a priorizar atividades de
correcao da falha de acordo com seu impacto potencial e risco.

CVD - acrénimo para Coordinated Vulnerability Disclosure - Divulgacao Coordenada de
Vulnerabilidade. Consiste em um processo para a reducao da vantagem de adversarios
enquanto uma vulnerabilidade de seguranca da informacao é mitigada. CVD é um
processo, nao um evento. Liberar um patch ou publicar um documento sao eventos
importantes dentro do processo, mas nao o definem.

5. Papéis e Responsabilidades

Por ser um processo coordenado, o CVD pode envolver multiplas organizacoes, tais
como empresas, fundacoes, agéncias governamentais e individuos, os quais podem
assumir diversos papéis e responsabilidades especificas no processo. A Tempest pode,
por exemplo, assumir o papel de finder de relator e coordenador para as
vulnerabilidades que encontra. Adicionalmente pode também assumir o papel de
fabricante e deployer para as vulnerabilidades encontradas em suas teconologias.

Finder - individuo ou organizacao que encontra a vulnerabilidade. Muitas vezes se trata
de um pentester ou pesquisador de seguranca os quais estao motivados pelo desafio
técnico ou pelo reconhecimento que a divulgacao da vulnerabilidade pode oferecer.
Eventualmente essa funcao é desempenhada institucionalmente por empresas ou pelo
préprio fabricante.

Relator - individuo ou organizacao que comunica a vulnerabilidade ao fabricante. Em
muitos casos essa atividade é desempenhada pelo Finder. Entretanto, a atividade pode
ser eventualmente desempenhada por uma empresa que intermedeia a comunicagao
entre o fabricante e o Finder, cobrando uma taxa sobre a recompensa atrelada a
divulgacao responsavel do problema.

Fabricante - Empresa, organizacao sem fins lucrativos, agéncia governamental,
individuo ou grupo de individuos que cria, desenvolve efou mantém tecnologias. No
CVD esta é a entidade responsavel por avaliar a documentacao enviada pelo Finder,
planejar e desenvolver correcoes, bem como disponibiliza-las para os Deployers.

Deployer - Individuo ou organizacao com a funcao de planejar, testar e implementar
correcoes para vulnerabilidades.
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Coordenador - Individuo ou area em uma organizacao com a funcao de gerir o ciclo de
identificacao de correcao de vulnerabilidades no processo de CVD. Eventualmente o
processo pode demandar a coordenacao de atividades entre mdltiplas empresas o que
acarreta em um coordenador para todo o caso. Na Tempest, essa funcao é ocupada por
funciondrios com o badge de Research Advisor.

6. Fases do CVD

Descoberta - momento em que a vulnerabilidade é identificada. Isto pode acontecer
acidentalmente ou dentro do escopo de uma pesquisa.

Reporting - momento em que o Finder e/ou o Relator documentam a descoberta da
vulnerabilidade em um “vulnerability advisory”.

Validacao e Triagem - momento em que o fabricante valida a acuracia da documentacao
e prioriza essa correcao em relacao a outras possiveis atividades semelhantes.

Remediacao - atividade de desenvolver uma correcao para o problema e testd-la.

Deployment - fase em que o Deployer planeja, testa e implementa a correcao em seu
ambiente.

7. Diretrizes

Com as diretrizes abaixo, a Tempest busca aplicar um conjunto de regras gerais para o
tratamento de vulnerabilidades, tanto as identificadas em suas solucoes, quanto as que
encontra nas mais variadas tecnologias.

Essa iniciativa, se baseia em praticas reconhecidas internacionalmente e possui o
objetivo de contribuir para a seguranca de todos, conforme detalhado na secao 3
“principios” deste documento. Portanto, a Tempest cumpre com as diretrizes dessa
politica e espera que as outras organizacoes também estejam em conformidade com ela.

7.. Diretrizes do Coordenador
71.. O coordenador deve agir sob as principios dessa politica;

71.2. O coordenador opera como um gerente de projetos, resolvendo conflitos e
desobstruindo o canal de comunicacao entre todas as partes;

71.3. Toda comunicacao do Coordenador com as partes deve acontecer por canais
criptografados;

71.4. Quando na situacao em que a vulnerabilidade envolva multiplos fabricantes é
conveniente os representantes de todas as organizacoes envolvidas elegerem um
coordenador exclusivo para o projeto;

71.5. Os detalhes da divulgacao serao negociados pelo coordenador com todas as partes.
Se multiplas organizacoes estiverem envolvidas, a divulgacao sé poderd acontecer
guando todas concordarem.
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71.6. O coordenador deverd negociar com o fabricante uma data limite para a divulgacao
da vulnerabilidade a qual, a principio, nao deve ser superior a 90 dias a contar da
primeira comunicacao entre as partes.

71.7. Casos em que nao ha cooperacao do fabricante, ou em que este nao considere a
situacao como uma vulnerabilidade, devem ser submetidos ao diretor do coordenador
para que a publicacao a revelia seja deliberada pela gestao.

7.2. Diretrizes do Finder

7.21. O Finder devera reportar a vulnerabilidade inicialmente ao coordenador, se houver
pessoa com essa funcao.

7.2.2. O Finder é responsavel por seus atos e deve estar ciente de que reportar a
vulnerabilidade nao o absolve de uma investigacao criminal, caso este tenha usado a
vulnerabilidade para finalidades criminosas;

7.2.3. O Finder deve reportar a vulnerabilidade o mais rapido possivel para minimizar o
risco de exploracao maliciosa;

7.2.4. Toda comunicacao do Finder com as partes precisa acontecer preferencialmente
por canais criptografados;

7.2.5. Na auséncia do Relator, o Finder deve reportar a vulnerabilidade seguindo os
critérios definidos na secao 7.3, abaixo;

7.26. Suas acoes devem ser proporcionais a provar que a vulnerabilidade existe,
evitando;

Usar engenharia social para obter acesso ao sistema;

Criar seu proprio backdoor no sistema com a intencao de demonstrar a vulnerabilidade,
pois assim poderia criar dano adicional ou gerar riscos desnecessarios;

Utilizar a vulnerabilidade mais tempo que o necessario para estabelecer a sua existéncia;
Copiar, modificar ou deletar dados no sistema;

Enumerar ou fazer lista dos diretdrios do sistema;

Modificar o sistema;

Obter acesso repetidamente ao sistema;

Compartilhar seu acesso ao seu sistema com outras pessoas;

Usar técnicas de brute force para obter acesso ao sistema.

7.3. Diretrizes do Relator

7.31. O Relator deverd construir o Vulnerability Advisory contemplando as seguintes
informacoes sobre vulnerabilidade:

Versao do documento;
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Data da primeira versao do advisory e da versao atual;

CVSS da vulnerabilidade e sua descricao;

Qual a tecnologia vulnerdvel;

Qual a versao - ou versoes - vulneraveis;

Qual é o tipo de vulnerabilidade;

Qual é o impacto potencial da exploracao bem-sucedida da vulnerabilidade;

Quiais sao as situacoes adversas da exploracao malsucedida da vulnerabilidade. Exemplo:
casos em que a execucao do exploit resulta em erro, porém causa negacao de servico no
alvo;

Descricao dos recursos necessarios e condicoes pré-existentes para o ataque ocorrer.
Possiveis solucoes de contorno que evitam a exploracao da vulnerabilidade.
Evidéncias técnicas que comprovem que a vulnerabilidade é passivel de exploracao.

73.2. Toda comunicacao do Relator com as partes precisa acontecer por canais
criptografados.

7.4. Diretrizes do fabricante

7.41. O fabricante se compromete a manter canais para que Finders e relatores possam
comunicar a empresa sobre vulnerabilidades em seus produtos;

7.4.2. O fabricante se compromete a nao estabelecer limites para a comunicacao sobre
vulnerabilidades;

7.43 O fabricante deve contar com pessoas qualificadas para responder a qualquer
comunicacao sobre vulnerabilidades em seus produtos;

7.4.4. A empresa deve garantir que, ao receber um vulnerability advisory, este serd
enviado o mais rapido possivel para o grupo com mais condicoes de respondé-lo;

74.5. O grupo incumbido de tratar o vulnerability advisory deverd enviar uma
confirmacao de recebimento ao Finder efou relator, assim que receber o documento,
preferencialmente assinada digitalmente;

7.4.6. Convém que o fabricante apresente uma correcao para a vulnerabilidade em até
90 dias;

7.4.7. O tempo para a apresentacao de uma correcao pode ser reduzido ou aumentado
de acordo com a criticidade e/ou complexidade do problema;

7.4.8. O fabricante deverda comunicar o Finder, o relator efou o coordenador sobre o
status de cada atividade de correcao;

7.4.9. O fabricante pode optar por bonificar o Finder pela descoberta da vulnerabilidade;
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7.410. O fabricante pode optar por divulgar a vulnerabilidade antecipadamente a seus
parceiros ou grupos de interesse;

7.41. A iniciativa de oferecer uma recompensa pelo reporte de vulnerabilidades é
exclusiva da organizacao, a qual pode determinar as condicoes para isso em uma politica
publica.

7.4.12. Por aceitar os termos da politica de divulgacao coordenada de vulnerabilidades, o
fabricante declina de tomar acoes legais contra os pesquisadores que descobriram a
vulnerabilidade. A nao ser que uma investigacao criminal comprove que estes usaram a
vulnerabilidade para finalidades criminosas.
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